
CYBERBE'ZPIECZENSTWO

Realizując obowiązek wynikający z ustawy z dnia 5 lipca 20l8 r. o krajowym systemie
cyberbezpieczeństwa, w celu zapewnieniaprzez Gminny Za\<ład Gospodarki Komunalnej w
Mińsku Mazowieckim osobom , na rzecz których realizowane są zadania publiczne m.in.
dostępu do wiedzy pozwalającej nazrozumienie zagrożen cyberbezpieczeństwa,
przedstawiamy informacje dotyczące zagroŻeń i skutecznych sposobów zabezpieczania się
przed cyberatakami.

Naj częś ciej spoĘkane zagr ożenia i cyb erataki :

. ataki zużyciem szkodliwego oprogramowania (wirusy, robaki, malware) rozsyłane
np. w wiadomościach email;

. Spam, niechciane wiadomości;

. I<radzież tożsamości;
o vłyłudzanie danych (loginów, haseł);
. fałszywe strony internetowe podszywające się pod strony znanych firm lub instytucji;
. ataki wykorzystujące podatności tzw. socjotechniczne _ phishing, vishing, deepfake;

Wybrane spos oby zabezpieczania przed cyberza grożeniami :

. Stosuj zasadę ograniczonego zaufarlia do odbieranych wiadomości e_mail, sms, stron
internetowych nakłaniających do podania danych osobowych, osób podających się za
przedstawicieli firm, insĘrtucji, którzy Żądająpodania danych autoryzacyjnych lub
nakłaniaj ących do instalowania aplikacj i zda|nego dostępu.

. Nie ujawniaj danych osobowych w tym danych autoryzacyjnych dopóki nie ustalisz
czy rozlTiawiasz z osobą uprawnioną do przetwarzania Twoich danych.

. Instaluj aplikacje tylko ze znanychizaufanychźródęł.

. Nie otwieraj wiadomości e-mail i nie korzystaj zprzesłanych linków od nadawców,
których nie znasz.KaŻdy e-mail moŻna sfałszowaó, sprawdź w nagłówku wiadomości
pole Received: from (ang. otrzymane od) w tym polu znajdzieszrzeczywisty adres
serwera nadawcy.

. Porównaj adres konta e-mail nadawcy adresem w polu,,From'' oraz,,Reply to'' -
róŻne adresy w tych polach mogą wskazywaÓ na próbę oszustwa. Szyfruj dane poufne
wysyłane pocztą elektroniczną.

. Bezpieczeństwo wiadomości tekstowych (SMS).- sprawdź adręs url z którego
domyślnie dany podmiot/instytucja wysyła do Ciebie smsy' cyberprzestępca moze
podszyó się pod dowolną tożsamość (odpowiednio definiując numer lub nazwę),
otrzymując smsa' w którym cyberprzestępca podszywa się pod numer zapisany w
książce adresowej, telefon zidentyfikuje go jako nadawcę wiadomości sms.

. Jeśli na podejrzanej stronie podałeś swoje dane do logowania lub jeżeli włamano się
na Twoje konto e_mail _ jak najszybciej zmiefihasło.

. Chroń swój komputer, urządzenie mobilne programem antywirusowym
zabezpieczającym przed zagroŻeniami typu: wirusy, robaki, trojany, niebezpieczne
aplikacje (typu ransomware, adware, keylogger, spyware, dialer), phishing,
narzędziami hakerskimi, backdoorami, rootkitami, bootkitami i exploitami.

. Aktualizuj system operacyjny, aplikacje użytkowe, programy antywirusowe. Brak
aktualizacjizwiększapodatnośónacyberzagroŻenia.Hakerzy,którzyznająsłabości
systemrr/aplikacji, mają otwartą furtkę do korzystania zluk w oprogramowaniu.



. Logowanie do e-usług publicznych, bankowości elektronicznej bez aktualnego
(wspieranego przez producenta) systemu operacyjnego to duże ryzyko.

. Korzystaj zroŻnych hasęł do róznych usług elektronicznych.

. Tam gdzie to możliwe (konta społecznościowe, konto email, usługi e-administracji,
usługi finansowe) stosuj dwuetapowe uwierzytelnienie zapomocąnp. sms, pin,
aplikacji generującej jednorazowe kody autoryzujące, tokenów,kluczaftzycznego.

. Regularnie zmieniaj hasła.

. Nie udostępniaj nikomu swoich haseł.

. Pracuj na najniższych możliwych uprawnieniach użytkownika'

. Wykonuj kopie bezpieczeństwa.

. Skanuj podłączane urządzenia zevlnętrzne'

. Skanuj regulamie wszystkie dyski twarde zainstalowane na Twoim komputerze.

. Kontroluj uprawnienia instalowanych aplikacji.

. Unikaj zkorzystania otwartych sieci Wi-Fi.

. Podając poufne dane sprawdź czy strona intemetowa posiada certyfikat SSL. Protokół
SSL to standard kodowania (zabezpieczania) przesyłanych danych pomiędzy
przeglądarka a serwerem.

. Zadbaj obezpieczeństwo routera (ustal silne hasło do sieci WI-FI, zmieńnazwę sieci
wI-Fi, zmienhasło do panelu administratora, ustaw poziom zabezpieczenpołączenia
z siecią wi-FI np. WPA2 iwyższe, aktualizuj oprogramowanie routera, wyłącz
funkcję wPS.

. Szyfruj dyski twarde komputera, przenośne.

Powyzsze zagadnienianaleŻy traktowaó jako przykładowe, gdyz podlegają stałym zmianom.
Przestępcy ciągłe poszukują podatności (luk, miejsc słabo chronionych) w systemach
komputerowych i smartfonowych. Świadomość bycia naraŻonym na manipulacj e
psychologiczne związane zużywaniem tych systemów, rodzi koniecznośó stałego
doskonalenia swoj ej wiedzy.

Zr ozumienie zagr ożefi cy b e rb ezp ie czeń stw a i s to s ow a n ie sp o s o b ów zab ezpie czania s i ę
przed zagrożeniami to wiedza niezbędna każdemu uĘtkownikowi komputera,
smartphona czy też usług internetowych.

Szczegółowe i aktualizowane na bieżąco wskazówki i poradniki są dostępne w
poniżsrych źródłach:
- strony edukacyjne:

https : //cyberprofi laktyka. pll
https:llcert.pll
https : //www. gov. pl/web/baza-wiedzylcyberbezpieczenstwo
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